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5.2 Predstaveni IPv4 protokolu

IPv4 byl vytvoren jako protokol s co nejmensi reZii sitovych zdroji (low overhead), hlavné sitky pdsma
(bandwidth). Jeho zakladni charakteristiky jsou:
« Connectionless — 7adné sestavovani relaci ¢i okruht pred posilanim paket(
Nespolehlivost (Best Effort, unreliable) — zadna reZie navic pro garantovani doruceni paketl a Zadné
garantovani doruceni paketl ve spravném poradi
Nezavislost na sitovém médiu (media independent) — funguje nezavisle na tom, zda jsou data posilana
pres médéné kabely, optiku, vzduch atd.

Vyhoda spociva v relativné malé sitové hlavicce (standardné 20 bytd), a tim Uspore kapacity pasma.
Nicméné v pripadé prvnich dvou bodl se musi tyto problémy vytesit na vyssich vrstvach OSI modelu,
pokud je pro danou sitovou sluzbu vyZadovana vétsi spolehlivost pfenosu ¢i mechanizmus pro poskladani
paketll do spravného poradi.

Maximalni velikost pakett a jejich fragmentace (MTU and packets fragmentation)

IPv4 podobné jako IPv6 sice funguji nezavisle na sitovych médiich, nicméné riznd média mohou umét
prendset rlizné velikd PDU. Maximalni velikost jednoho PDU se nazyvd MTU (Maximum Transmission Unit).
Proto linkova vrstva poskytuje sitové vrstvé informaci o maximalnim MTU na daném médiu, coz umoznuje
sitové vrstvé rozhodnout, jak velky paket posle o vrstvu niz.

Nékdy muzZe nastat pripad, Ze smérovac (router), ktery spojuje riizné segmenty siti, musi preposlat pfilis
velké pakety do média, jez mad mensi MTU. Tehdy je tfeba, aby smérovac paket rozdélil. Tento proces
se nazyva fragmentace (packets fragmentation).

IPv4 hlavicka
Podobné jako hlavicka segmentu na transportni vrstvé, i hlavi¢ka na sitové vrstvé obsahuje mnoho
bindrnich poli. Kli¢ova z nich jsou:

IP Source Address

IP Destination Address

Time-to-Live (TTL)

Type-of-Service (ToS)

Protocol

Fragment Offset

Flag

IPv4 Packet header

Byte 2

IHL Type of Service

Identification

Time to Live Header Checksum
Source Address I

Destination Address

Version Packet Length

Fragment Offset

Padding

IP Source Address
32bitova (4bytovd) adresa odesilatele

IP Destination Address
32bitova (4bytova) adresa prijemce



Time-to-Live

Znaci zbyvajici ,,Zivot” paketu. Vzhledem k tomu, Ze pole ma velikost 8 bitd, maximalni velikost hodnoty
muzZe byt 255. Nicméné pokazdé, kdyZz smérovac zpracovava paket, odecte Cislo 1 ze zbyvajici hodnoty.
Jinak feceno, kazdym skokem (hop) se Time-to-Live snizuje. Jakmile se sniZi na nulu, smérovac jiz paket
nepreposle dal, ale tzv. jej ,,zahodi“ (drop, discard). Tento mechanizmus brani paketim, které nemohou
dosahnout svého cile z dlivodu chybného smérovani v siti, aby cyklicky donekonecéna chodily mezi stejnymi
smérovaci. Zacykleni paketl z dGvodu chybného smérovani se fika smérovaci smycky (routing loops).

Protocol
Hodnota o velikosti 8 bit(, znacici typ datového obsahu (data payload type) paketu. Toto pole identifikuje
druh protokolu na vyssich vrstvach. Bézné hodnoty jsou:

01 ICMP (Internet Control Message Protocol)

06 TCP (Transmition Control Protocol)

11 UDP (User Datagram Protocol)

Type-of-Service
Obsahuje 8bitovou hodnotu, kterd urcuje prioritu kazdého paketu. Diky ni se daji aplikovat na kazdy paket
QoS mechanizmy. Napf. pro VolP provoz byva pole typicky na hodnoté 5, u obyéejného provozu na 0.

Fragment Offset

V pripadé, ze smérovac chce preposlat dal vétsi paket, nez je dané médium schopno prenést, musi paket
rozdélit na mensi ¢asti neboli fragmenty. Pole Fragment Offset ukazuje poradi kazdé ¢asti v plvodnim
paketu, a umozni tak pfijimajici strané paket znovu spravné sestavit.

Flag
MuzZe mit hodnoty ,,More Fragments“ nebo ,Don’t Fragment”.
More Fragments flag (MF) — 1bitova hodnota, ktera se vyuziva v kombinaci s Fragment Offset.
= Jestlize MF = 1, jde o fragment a smérova¢ musi z pole Fragment Offset zjistit pofadi tohoto
fragmentu v plvodnim paketu.
= Pokud MF =0 a ve Fragment Offset je jina nez nulova hodnota, jde o posledni fragment z paketu.
= V pfipadé, Ze v obou polich jsou samé nuly, nejedna se o fragmentovany paket.
Don’t Fragment flag (DF) — 1bitova hodnota, kterd indikuje, Ze paket nesmi byt rozdélen. Pokud
smérovac potfebuje takovyto paket rozdélit a poslat do média, podporujiciho jen mensi MTU, s DF =1
toto nebude povoleno a smérovaé musi takovy paket zahodit.

Dalsi pole v hlavicce IPv4

Version — verze IP protokolu (4)

Internet Header Length (IHL) — specifikuje velikost hlavicky paketu (obvykle 20 byt()

Packet Length — celkova velikost paketu v¢. hlavicky a dat

Identification — slouzi pro identifikaci, k jakému paketu patfi dany fragment. Toto pole je vyplnéno
i u nefragmentovanych paketu.

Header Checksum — kontrolni soucet, ktery ukazuje, zda hlavicka paketu dorazila neposkozena.
Je vypocitan pouze z poli hlavicky, nikoli z celého paketu.

Option — zfidka pouzivané pole. Slouzi pro pripadné dalsi IPv4 sluzby.



5.3 Zaklady IP architektury

V drivéjsich dobach byly jednotlivé hosty pripojeny do jedné sité. Z diivodu neustalého narlstu poctu host(
bylo potfeba zacit vice planovat sitovou architekturu, a tudiz Iépe navrhovat a fidit architekturu logickych
adres. Jeden z prvnich dllezZitych krokl je sdruZovani jednotlivych hostl do sitovych skupin, nazyvanych
podsité (subnets).
IP architekti zpravidla sdruzuji hosty do danych podsiti na zakladé nésledujicich faktora ¢i jejich kombinaci:
Geografickd poloha — hosty z jedné lokality spadaji do jedné podsité
Povaha a cile hostt a jejich pracovniki — napf. jedna podsit je uréena pro pocitate béznych urednika,
druhd pro IT administratory, dalsi pro IP telefony, pro servery atd.
Vztah pracovnik( k dané organizaci — pocitate zaméstnancl organizace byvaji zafazovany do jiné
podsité nez pocitace externich pracovnik(, tzv. ,tretich stran”
Privdtni ¢i vefejny host — zdlezi na tom, zda host ma napfimo komunikovat s vefejnymi sitémi, ¢i ne

U vSech téchto bod( hraje ¢asto vyznamnou roli datova bezpecnost.

Vykonnost sité

Dal$im dlvodem pro rozdéleni sité na mensi segmenty je degradace jeji vykonnosti ve chvili, kdy se v ni
rozroste pocet hostll na stovky az tisice. Vétsina protokoll na linkové a sitové vrstvé funguje tak, Ze kazdy
host pred tim, neZ zacne komunikaci s jinym hostem, musi zjistit jeho adresu. Provadi to pomoci zpravy,
kterd se nazyva ,broadcast”. ProtoZe se tato zprava posilda viem hostlm v jedné siti, naro¢nost distribuce
takové zprdvy narista s poctem pfipojenych stanic. VSechny tyto stanice musi danou zprdvu také zpracovat
a vyhodnotit, zda se jich tyka.

Proto je lepsi rozdélit hosty podle néjaké logiky do mensich skupin a tyto skupiny propojit smérovaci.

Bezpecnost
Na rozdéleni do skupin maji vyznamny vliv i bezpecnostni pravidla organizace. Rlzné podsité tak byvaji
zarazovany do bezpecnostnich trid (security levels). Mnohé skupiny pak maji napf. omezeny pfistup k jinym.
Omezeni mezi podsitémi se mlze provadét na smérovacich, nicméné specializované zafizeni pro filtrovani
¢i zamezeni provozu se nazyva firewall (firewall).
Zarazeni do jednotlivych bezpecnostnich skupin mlZe fungovat napf. na zékladé:
fyzického zabezpeceni lokality (pobocka bez radného zabezpeceni versus centrdla s ostrahou)
pracovni povahy stanic a jejich pracovnikd (na rozdil od IT administratora nema vétSinou béiny
zaméstnanec pfistup do administrace IT a sitovych prvkd)
na zakladé vztahu pracovnika k organizaci (zaméstnanci napf. maji pfistup do zén, do kterych externi
partnefi mit pfistup nesmi)




5.4 Adresovani v IPv4 sitich

V IPv4 musi kazdy paket obsahovat ve své hlavicce 32bitovou zdrojovou i cilovou IP adresu zapsanou
v binarni soustavé. ProtozZe kazdych 8 bitl (b) = 1 byte (B), je IPv4 adresa velkd 4 byty. Takovéhle adresy
by se ovSem lidem Spatné pamatovaly, proto se prepisuji do ¢tyr Cisel v decimdlni soustavé, oddélenych
teckami.

Priklad 32bitové adresy v binarni podobé:
10101100000100000000010000010100

Zapis téZe adresy rozdélené do Ctyr casti po osmi bitech, tzv. oktetd, oddélenych teckami:
172.16.4.20

Adresa sité a cislo hostu

Kazda IP adresa v IPv4 sitich obsahuje prvni ¢ast bitli, reprezentujicich adresu sité (podsité) neboli skupinu
hostll. VSechny hosty v této skupiné tak maji prvni ¢ast retézce bitd stejnou. Druha c¢ast adresy pak urcuje
Cislo hostu v dané podsiti.

Prvni i druha ¢ast mohou byt rlizné velké, ale dohromady musi mit vidy délku 32 bit(. Pocet bitd v druhé
¢asti ndm jednoznacné urcuje maximalni pocet hostd, které se v dané podsiti mohou nachazet. Napf.
pokud prvnich 24 bitd oznacuje podsit, zbyvajicich 8 bitll nam dava maximalni pocet kombinaci 256,
co? je i maximalni teoreticky po&et hosttl v dané siti. Matematicky vyjadieno, 82 = 256, neboli 2 x 2 x 2 x 2 X
2Xx2x2x2=256.

Konverze mezi binarni (dvojkovou) a decimalni (desitkovou) soustavou

binarni 1 1 1 1 1 1 1 1
(x) 2’ 2° 2° 2* 23 2° 2! 2°

128 64 32 16 8 4 2 1

decimalni 255

" Prvni hodnota je nula, proto vysledek v tabulce je 255, cozZ je posledni 256. hodnota

binarni 0 0 0 0 0 0 0 0
(x) o’ 0° 0’ o* o 0? o' 0°

0 0 0 0 0 0 0 0

decimalni 0

binarni 1 0 0 0 0 0 0 0
(x) 2’ 0° 0’ o’ o’ 0’ o' 0°

128 0 0 0 0 0 0 0

decimalni 128

Podrobnéjsi vysvétleni prevodld Ccisel mezi dvojkovou a desitkovou soustavou najdete napfr.
na www.matweb.cz/prevod



Typy adres v IPv4

V kazdém rozsahu sité Ci podsité rozliSujeme tfi druhy adres:
Adresa sité (Network Address)
Broadcastova adresa (Broadcast Address)
Adresa hostu (Host Address)

Adresa sité (Network Address)
Oznacuje zacatek rozsahu sité ¢i podsité (napf. 10.0.0.0). Nesmi byt pfifazena Zadnému hostu!

Broadcastova adresa (Broadcast Address)

Oznacuje konec rozsahu sité ¢i podsité (napf. 10.0.0.255). Nesmi byt pfifazena zadnému hostu! Pouziva
se k osloveni vSech zafizeni z daného rozsahu. Pro poslani zpravy véem hostlm v siti tak staci odesilajicimu
zafizeni poslat pouze jeden tok dat. Ve vSech hlavi¢kdch paketl v tomto toku dat bude jako cilovd adresa
uvedena broadcastova adresa.

Adresa hostu (Host Address)
Adresa koncového hostu v siti, napf. 10.0.0.1

Maska a délka prefixu sité (Network Mask and Network Prefix Length)

Pocet hostd, které patti do dané sité ¢i podsité, vyjadfime bud'jeji maskou, nebo délkou prefixu.

Masku sité (network mask) zapiSeme podobné jako sitovou adresu, tedy pomoci ¢tyr oktetl, oddélenych
teckami. Kazdy bit, ktery oznacuje sitovou ¢ast, bude mit hodnotu 1 a kazdy bit oznacujici ¢islo hostu, bude
mit hodnotu 0. Pokud bude napf. pocet bitll oznacujicich sit 24, pak maska bude v binarni podobé vypadat
takto: 11111111.11111111.121111111.00000000

V decimalnim tvaru ji zapiSeme timto zplisobem:
255.255.255.0

Délka prefixu sité (network prefix length) vyjadiuje také pocet bitli, oznacujicich sit. PiSe se za lomitkem,
jez se nachdzi za adresou sité ¢i hostu v decimdlnim tvaru. Tedy napt. sit 10.0.0.0, kde pocet bitd
oznacujicich podsit je 24, vyjadfime timto zplsobem:

10.0.0.0/24

Porovnani poctu hosti stejné sité s rtiznou délkou prefixu €i riznou maskou

172.20.0.0/24

172.20.0.0 255.255.255.0

Tato podsit ma 24 bitd vyjadtujicich Cislo sité a 8 bit( vyjadrujicich Cisla hostd. Pocet IP adres v podsiti tedy
bude 256 (2°) v rozsahu 172.20.0.0 — 172.20.0.255.

172.20.0.0/23

172.20.0.0 255.255.254.0

Tato podsit ma 23 bitd vyjadfujicich ¢islo sité a 9 bith vyjadfujicich Cisla hostd. Pocet IP adres v podsiti tedy
bude 512 (2°) v rozsahu 172.20.0.0 — 172.20.1.255.

172.20.0.0/28

172.20.0.0 255.255.255.240

Tato podsit ma 28 bitl vyjadtujicich &islo sité a 4 bity vyjadfujici Cisla hostl. Pocet IP adres v podsiti tedy
bude 16 (2*) v rozsahu 172.20.0.0 — 172.20.0.15.

Konfigurace IPv4 adres



Aby jakékoliv zatizeni mohlo spravné komunikovat v lokalni IPv4 siti, musi mit ptridélenu alespor jednu IPv4
adresu a masku ke svému sitovému interfacu (rozhrani, pfipojeni). Aktivni sitové prvky, napf. smérovace,
maji na kazdém aktivnim interfacu nakonfigurovanou alespon jednu adresu s maskou. Tyto parametry
je mozné do kazdého zafizeni nastavit ru¢né (tzv. staticky), nebo dynamicky, nejc¢astéji pfes DHCP prokol
(viz nize).

Typy komunikaci v IPv4 sitich
Zatizeni fungujici na IPv4 protokolu miZe komunikovat s ostatnimi zafizenimi tfemi zpUsoby, a to pomoci
unicastu, broadcastu a multicastu.

Unicast

Je uréen pro béZnou komunikaci typu klient/server nebo peer-to-peer. Unicastova adresa oznacuje vidy
jeden konkrétni host. Pfi této komunikaci je v hlaviéce IP paketu v poli ,IP Source Address” IP adresa
odesilajiciho zatizeni a v poli ,,IP Destination Address” IP adresa koncového zafizeni.

Tento typ provozu funguje jak v lokalni siti, tak mGze byt smérovan mimo lokalni sit.

Broadcast

Pouziva se pro spdrovani logickych adres s fyzickymi (viz kapitola 6 — OSI linkova vrstva), pro vyzadani
dynamicky pfidélované adresy (typicky DHCP) nebo pro vyménu informaci dynamickych smérovacich
protokol(. Jakmile zafizeni v siti obdrZi paket s destinacni broadcastovou adresou, zpracuje ji stejné jako
unicastovy paket. Provéri, zda patfi jemu, a nadsledné bud odpovi odesilateli, nebo paket ,zahodi“.
RozliSujeme dva druhy broadcastl, primy (Directed broadcast) a limitovany (Limited broadcast)

Directed Broadcast

Je zaslan na vsechny hosty mimo lokalni sit. V pripadé sité 172.20.10.0/24 by byla destinaéni broadcastova
adresa 172.20.10.255. Takovy broadcast musi do cilové sité preposlat smérovace, oviem v zakladnim
nastaveni byva zpravidla tato funkce vypnuta, aby sité nebyly témito cilenymi broadcasty zahlcovany.

Limited Broadcast

Je rozesilan jen v ramci lokalni sité, neni tedy prfeposilan smérovaci dale. Nej¢astéji se s nim setkdme pravé
pri DHCP protokolu. Destinacni adresa je vZdy ve tvaru 255.255.255.255. Lokalni sit v IPv4 je obecné brana
jako tzv. , broadcastova doména“, pficemz tyto domény jsou od sebe oddéleny smérovaci.

Multicast
Multicastovy provoz byl vytvofen pro snizeni ndrokl na Sifku datového pasma ve chvili, kdy zdrojové
zafizeni potfebuje poslat datovy paket vicero koncovym hostim najednou. V pfipadé unicastu by bylo
nutné poslat datovy provoz kazdému hostu zvlast, takto staéi poslat jediny datovy tok se specidlni
destinacni multicastovou IPv4 adresou. Koncova zafizeni, ktera chtéji pakety s touto destinacni adresou
zpracovavat stejné, jako by se jednalo o unicast paket, mifeny na né, se nazyvaji multicastovi klienti
(multicast clients). Na nich bézi klientsky program, jenZ zatidi zapsani daného klienta do konkrétni
multicastové skupiny (multicast group). Kazdé zafizeni z takové multicastové skupiny pak zpracovava
stejnou predem urcenou IPv4 destinacni multicastovou adresu.
V IPv4 svété je pro multicastové adresy vymezen rozsah od 224.0.0.0 do 239.255.255.255.
Typické priklady pro multicastovy provoz:

video (TV) a audio (radio) pfes intranet/internet

vyména informaci dynamickych smérovacich protokolt

hromadné SW instalace v siti

DHCP (Dynamic Host Configuration Protocol)
Slouzi k dynamickému pridélovani IPv4 adres. Vznikl vroce 1993 (RFC 1531), vroce 1997 pak byl
aktualizovan do dnesni podoby. Postupné nahradil starsi BOOTP (Bootstrap Protocol).



Zarizeni (klient), které potfebuje ziskat pfes DHCP sitové nastaveni, nejprve poSle pomoci limitovaného
broadcastu tzv. ,DHCPDISCOVER paket”. Jedna se o UDP se zdrojovym portem 68 a destinacnim 67.
Zdrojova IPv4 adresa je ve tvaru 0.0.0.0. VSechna zafizeni v lokalni siti, na nichz bézi DHCP server
(posloucha pravé na portu 67), na tento poZzadavek odpovi pomoci zpravy DHCPOFFER, ve které nabidnou
IP adresu, masku, vychozi branu (default gateway) a dalsi sitova nastaveni. V pfipadé, Ze klientovi dorazi
nabidky od vice server(, vybere dle své naprogramované logiky jednu z nabidek a danému DHCP serveru
odpovi zpravou DHCPREQUEST. Na tuto zpravu DHCP server posle DHCPACK, a pokud toto potvrzeni klient
prijme, zacne tato sitova nastaveni pouzivat. VSechny tyto zpravy obsahuji v poli ,Destinacni IPv4 adresa”
adresu limitovaného broadcastu 255.255.255.255.

B Select Administrator Command Prompt LEIE‘i-J

Examples :
> ipconfiyg Show information
ipconfig ~all Show detailed information
ipconfig Arenew renew all adapters
ipconfig srenew EL* renew any connection tiflat has its
name starting with EL
ipconfig srelease =Con release all matching connections.

eqg. "Local Area Connection 1" op
"Local Area Connection 2"
ipconfig ~sallcompartments Show information abhout all
compartments
ipconfig Asallcompartments sall ... Show detailed information about all
compartments

=
Prehled prikazli pro vypsani ¢i aktualizaci sitového nastaveni (ipconfig nebo ipconfig /all pro aktualni vypis sitového nastaveni,
ipconfig /renew pro vyslani zpravy DHCPDISCOVER)

Tato nastaveni vSak byvaji zpravidla ¢asové omezend, takZe [iateret Protocol Version 4 (TCP/PvA) Properties [EE)
pred uplynutim doby ,zapUjceni adresy” je nutné, aby klient || cea
potvrdil zdjem o jeji pouzivani pomoci dalSiho DHCPREQUEST

‘fou can get IP settings assigned automatically if vour netwark supports

. v o ve. v thi bility. Otherwise, d k vork admini
a nasledné prijal opét DHCPACK od serveru. for e vt P st etk acnetrator
Dalsi ze znamych typ( zprav je napf. DHCPDECLINE. Je vyslan Obtan an 1P acress automsticly
klientem v pfipadé, Ze se mu pridélené sitové parametry ® Use the following TP address:
nezdaji korektni. Pokud klient jiz nechce naddle pouzivat P address: 192. 88 . 93 . 1
spravné pridélenou adresu, posle serveru DHCPRELEASE. Subnet mask: 55,255,255 0
Default gateway: 192 . 88 . 99 . 254

@) Use the following DNS server addresses:

Pokud neni DHCP server k dispozici, je nutné nastavit IP Breferred DNS server: 192 . 88 . 99 . 254
adresu, masku, default gateway (vychozi branu) a DNS Alternate DNS server:

servery ru¢né
| Advanced... |

[ OK ]| Cancel |

Rozdéleni adresnich rozsaht v IPv4 sitich

IPv4 adresy jsou rozdéleny podle zplsobu uzivani do nasledujicich rozsahu:
experimentdlni adresy (Experimental Addresses)
multicastové adresy (Multicast Addresses)
adresy hostu (Host Addresses)

Na pridélovani adresnich rozsahl a na jejich spravné pouzivani dohlizi organizace IANA (Internet Assigned
Numbers Autority)



Experimentalni adresy (RFC 1700 a 3330)
V soucasnosti se v IPv4 sitich nevyuzivaji, jsou oficialné rezervovany pro vyvoj a budouci vyuziti.
Rozsah adres: 240.0.0.0 — 255.255.255.255

Multicastové adresy (RFC 1700)
Vyuzivaji se k multicastovému provozu.
Rozsah adres: 224.0.0.0 — 239.255.255.255.255

Tento rozsah se dale déli do mnoha dalSich skupin, spravovanych opét organizaci IANA, napf. Local
Network Control Block s rozsahem 224.0.0.0 — 224.0.0.255. TTL jejich paketl je vidy 1, proto je smérovace
nikdy nepresméruji dal. Typicky slouzi smérovacim protokolim k vyméné smérovacich informaci, napr.
ve smérovacim protokolu OSPF (Open Shortest Path First) k vyslani tzv. ,Hello packets” s destinacni
adresou 224.0.0.5.

Dalsi dulezitou skupinou multicastovych adres je Internetwork Control Block vrozsahu 224.0.1.0 -
224.0.1.255, jenz je vyuzivan pro Sifeni multicastového provozu internetem. Typickym pfikladem je zde
Network Time Protocol (NTP), pomoci kterého si sitova zafizeni sefizuji spravny cas. Destinacni
multicastova adresa pro NTP je 224.0.1.1.

Multicastovych skupin je cela rada a vSechny jsou popsany napf. v RFC 3171.

Adresy Hostti (RFC 790)

Jsou urCeny pro adresaci (opatfovani adresou) sitovych interfact hostl v IPv4 siti, pro oznaceni siti
a broadcastu. Cely tento velky blok adres je striktné spravovan organizaci IANA.

Rozsah adres: 0.0.0.0 — 223.255.255.255

VétSina adres z tohoto velkého bloku se pouZivd pro verejnou internetovou komunikaci, nicméné tfi
rozsahy jsou urCeny pouze pro adresaci hostl v privatnich sitich a nejsou ve vefejném internetu
dosaZitelné. Jsou to:

10.0.0.0 — 10.255.255.255 (10.0.0./8, 16 777 216 adres)

172.16.0.0 - 172.31.255.255 (172.16.0.0/12, 1 048 576 adres)

192.168.0.0 — 192.168.255.255 (192.168.0.0/16, 65 536 adres)

BéZné se poutzivaji pro adresovani zafizeni v nezavislych izolovanych sitich, napf. intranetovych hostda,
pocitacl v domacnostech apod. Z tohoto divodu neni nutné celosvétové fidit adresni prostor v téchto
tfech skupinach. Spole¢nost A tak muze pouzivat IP adresu 192.168.1.100 stejné tak jako domdcnost
s malym WIFI smérovacem. S témito adresnimi rozsahy tak muze kazdy spravce privatni sité nakladat, jak
uzna za vhodné. Pro spravné a bezproblémové pouzivani kazdé vétsi privatni sité se vsak doporucuje
kazdému hostu davat unikatni IPv4 adresu a vést si fadnou a aktudlni adresni dokumentaci. Tim zajistime,
Ze se v siti neobjevi dvé zafizeni se stejnou IPv4 adresou, coz by vedlo k problémim se sitovym pfipojenim
téchto hosta.

Preklady IPv4 adres a siti (NAT)

Aby zafizeni s privatni IPv4 adresou mohlo komunikovat s ostatnimi hosty v internetu, byla stvorena funkce
pro preklad IPv4 adres (NAT — Network Address Translation). NAT je konfigurovan typicky na smérovacich
a firewallich, jeZ se nachdzeji na hranici privatni sité s internetem. Jakmile dorazi paket z vnitfni privatni sité
na toto zafizeni, pomoci funkce NAT se zméni zdrojova IPv4 adresa odesilatele na verejnou adresu, kterou
ma smérovac Ci firewall pro tuto funkci pridélenu. Jakmile dorazi paket k destinacnimu zafizeni, odesle
odpovéd na verejnou adresu. Navratovy paket tak dorazi na ten samy smérovac (event. firewall), jenz
udrzuje v paméti aktualni tabulku s aktivnimi preklady. Diky této tabulce je pak paket dorucen do vnitini
sité tomu spravnému zafizeni.

Pomoci NAT se da prekladat zdrojova i cilova adresa, privatni i verejna. Jedna lokalni adresa tak mlze byt
preloZena za jednu verejnou adresu, dalsi lokdlni adresa za druhou vefejnou atd. Pokud ale nastane pripad,
Ze napf. vicero hostl z privatni sité potfebuje komunikovat na verejné sluzby pres stejnou prekladovou



vefejnou IP adresu (napt. z nedostatku prfidélenych verejnych IP adres), je nutné kromé sitové adresy
prekladat i zdrojovy port paketu. To je jedind mozZnost, jak miZe smérovac vytvorit spravny preklad
a nasmeérovat zpatec¢ni pakety spravnému zafizeni. Tato rozsSifend funkce se jmenuje PAT (Port Address
Translation).

192.168.1.100

J

internet

<

Smérovac
s NAT

Src: 192.168.1.100 Src: 62.141.10.5
Dest: 77.75.72.3 Dest: 77.75.72.3

Specialni adresy z rozsahu hostu
Ne vSechny adresy z RFC 790 lze pridélit a nakonfigurovat sitovému portu koncovych ¢i sitovych zafizeni.
Patfi mezi né napf. jiz vySe zminéné sitové a broadcastové adresy.

Default-route address

Dalsim rozsahem, ktery nelze hostim pfidélovat, je 0.0.0.0 — 0.255.255.255 (0.0.0.0/8), ktery je organizaci
IANA rezervovdn pro zvlastni Gcely. Napf. adresa 0.0.0.0/32 oznacuje ve smérovaci tabulce kazdého
sitového zatizeni tzv. vychozi branu (default route), tedy smérovaci zaznam pro vybér cesty, jenZ se uplatni
tehdy, kdyz zatizeni nezna specifictéjsi cestu pro smérovani paketu.

Loopback

Dalsim specialnim rozsahem je 127.0.0.0 — 127.255.255.255 (127.0.0.0/8). Je uréen pro tzv. Loopback, tedy
adresu, kterou kazdy host pouziva pro fizeni komunikaci TCP/IP sluZeb, jez bézi na tom stejném zafizeni.
Pokud spolu chtéji dvé TCP/IP sluzby komunikovat v rdmci jednoho zatizeni, komunikuji pfes Loopback,
¢imzZ obejdou zbyteénou cestu pres nizsi vrstvy OSI modelu.

| ptes to, Ze v soucasné dobé se v systémech prakticky pouzivad jen adresa 127.0.0.1, je cely tento rozsah
nedostupny pro adresaci hosta v IPv4 sitich.

Link-Local Addresses

Jednd se o IPv4 adresy z rozsahu 169.254.0.0 — 169.254.255.255 (169.254.0.0/16), jez se automaticky
pridéli lokdlnimu hostu operaénim systémem v pfipadé, Ze neni mozné staticky ¢i dynamicky nastavit
korektni IPv4 adresu. Velmi zaleZi na konkrétni implementaci vyrobce systému, nicméné bézné se pouzivaji
jen pro komunikaci v lokdlni podsiti s pakety, v kterych je pole TTL nastaveno na 1, takZze provoz neni
smérovan mimo lokalni sit.

TEST-NET Addresses

Dalsi z rezervovanych blokd, které se nepouZivaji pro internetové ucely, i kdyZ se do konfigurace sitovych
portd raznych systému daji nakonfigurovat. Obecné se uzivaji pro vyucovaci ¢i dokumentacni ucely,
v rliznych technickych dokumentacich a dalSich materialech.

V IPv4 sitich existuji i dalsi specialni bloky adres. VSechny jsou presné popsany napf. na strankdach
organizace IANA www.iana.com.



http://www.iana.com/

Historické rozdéleni adres na tfidy
V RFC 1700 byly adresni bloky rozdéleny do tfid A, B, C (vSechny pro hosty), D (pro multicast) a E
(experimentalni adresy).

Rozsahy adres dle tfid

A 1.0.0.0/8 - 127.0.0.0/8

B 128.0.0.0/16 — 191.0.0.0/16

€ 192.0.0.0/24 — 223.0.0.0/24

D 224.0.0.0 — 239.255.255.255
E 240.0.0.0 — 255.255.255.255

Sité z tridy A (Class A blocks) mély byt uZivany se sitovym prefixem /8 a pfidélovany obrovskym organizacim
s poctem hostl v fadech miliond. V praxi by tak bylo moziné pfridélit tyto velké adresy jen asi cca 120
organizacim.

Sité z tridy B (Class B blocks) mély byt uzivany se sitovym prefixem /16, ¢imZ by vzniklo zhruba pfes 16 000
siti, z nichZ kazda by poskytla adresni prostor pro vice nez 65 000 hostu.

Konecné trida C (Class C block) s prefixem /24 méla byt uréena pro zhruba 2 miliony malych organizaci
s maximalnim poctem 254 host0.

Toto striktni rozdéleni rozsahl s pevné danymi prefixy (Classfull Addressing) vsak nespliiovalo technické
pozadavky na vyuZivani sitovych zdrojl (napf. u ethernetu a IPv4 z dlvodu obrovského mnoiZstvi
broadcastovych poZadavkll zejména ve tfidé A a B) ani poZadavky na efektivni vyuZivani sitovych adres.
Proto se v praxi setkdvame spiS srGzné dlouhymi prefixy vjakémkoliv sitovém rozsahu (Classless
Addresing).

| tak se v IP svété pro prefixy /8, /16 a /24 vzilo oznaceni dle trid.

Pridélovani verejnych adres

Jednotlivé adresni rozsahy bylo mozino dfive ziskat pfimo od organizace IANA, nicméné mnoho dalSich
rozsahU svérila IANA dalsim organizacim zabyvajicim se registraci verejnych adres (napf. RIPE, ARIN). Tito
registratori obvykle poskytuji adresy internetovym providertim, ktefi je pak pouzivaji pro své vlastni ucely
nebo pronajimaji svym zdkaznikiim.

IPv6 — nahrada za IPv4
Z divodu postupného ubyvani volnych verejnych IPv4 adres vytvofila pocatkem 90. let organizace IETF
novy IPv6 protokol, ktery by mél vyresit nedostatek volnych IPv4 adres a nékteré slabiny IPv4 protokolu.
Zvlastni dlraz byl kladen napf. na:

zrychleni zpracovani pakett

zvySenou Skalovatelnost siti a dlouhovékost nového protokolu

integraci QoS mechanizmu

integraci bezpecnostnich prvku

Vysledky vyvoje IPv6:
128bitové hierarchické adresovani zajistujici prakticky nevycerpatelné rozsahy adres
zjednoduseni sitové hlavicky umoznujici rychlé zpracovani pakett
zvysena podpora pro moznou integraci dalSich novych moznosti a sluzeb
zajisténi QoS mechanizmid formou oznaceni jednotlivych tokl dat
ovérovaci a ochranné moznosti



IPv6 Packet header

Version Flow Label

Payload Length Next Header Hop Limit

Source Address

(128)

Source Address

(128)

Vzhledem k nékterym zasadnim zménam bylo tfeba krom nového sitového protokolu vyvinout celou sadu
novych protokol( na dalSich vrstvach OSI modelu, napf. ICMPv6.

Vyhled do budoucna

ProtoZe se v poslednich letech podafilo vyvinout mnoho novych efektivnéjsich zplisobl vyuzivani IPv4
protokolu a hlavné jeho sitovych adres, je implementace IPv6 protokolu zatim velice pomala. Nicméné
dfive nebo pozdéji se IPv6 stane dominantni sadou internetovych protokold.



